[bookmark: _GoBack]Мошенники лишили сахалинца около 4-х миллионов рублей, взятых в кредит 
16 декабря в дежурную часть УМВД России по городу Южно-Сахалинску поступило заявление от 38-летнего жителя областного центра, у которого в период с 19 ноября по 10 декабря путем обмана похищено почти три миллиона 725 тысяч рублей.
Как выяснилось, в октябре заявитель в сети Интернет увидел объявление от банка «Положи 15000 рублей и получи 74000 рублей». Мужчина заполнил онлайн-анкету. Через некоторое время ему поступил звонок от неизвестной. Девушка сообщила, что для торгов на бирже необходимо зарегистрироваться на сайте и установить программу для видеосвязи. После выполнения всех условий заявитель оформил кредиты в разных банках и внес средства на указанный счет.
Также в полицию УМВД России по городу Южно-Сахалинску обратилась 62-летняя местная жительница. Женщина лишилась 350 тысяч рублей, взятых в кредит. оказалось, что потерпевшей позвонила женщина, которая представилась сотрудником банка и сообщила, что неизвестные хотят взять кредит на её имя. Чтобы этого избежать, она порекомендовала заявительнице оформить самой кредит и перевести деньги на безопасный счет, что она и сделала.
В ОМВД России по Углегорскому городскому округу с заявлением обратилась 18-летняя местная жительница. У студентки обманным путем было похищено около 49 тысяч рублей.
Заявительница в сети Интернет увидела объявление о продаже игровой приставки и беспроводной зарядной станции. Она позвонила по указанному номеру и договорилась о покупке. Затем перевела средства на указанный счет, но товар так и не получила.
По всем фактам возбуждены уголовные дела. Ведется следствие.
УМВД России по Сахалинской области напоминает, чтобы не стать жертвой мошенников, необходимо соблюдать следующий ряд правил:
- при покупке товара с рук, через интернет-объявления, никогда не соглашайтесь на предоплату;
- никогда и никому не сообщайте реквизиты своей банковской карты! Особенно коды, расположенные на оборотной стороне карты. Если у вас начинают про них спрашивать, лучше сразу оборвать разговор; 
-перезванивайте в банк сами, по указанному на карте номере «горячей линии», так как мошенники активно используют «подмену номера»;
- также не заполняйте реквизиты своей банковской карты и пароли на неизвестных, сомнительных сайтах. Так это может оказаться фишинговым сайтом, который создали мошенники. Различие от настоящего сайта может быть в одной букве/цифре/знаке в названии (в адресе);
- при совершении денежных операций через мобильный банк, никогда не сообщайте пароли и смс-коды третьим лицам. Они предназначены только для проведений операций лично Вами. Мошенники под любым предлогом пытаются узнать именно эти данные, поскольку они позволят завладеть вашей картой на расстоянии и опустошить Ваш счет
- связывайтесь с родственниками, если Вам сообщают, что с ними случилась беда.
Помните, что любое предложение послать криптовалюту неизвестной или подозрительной организации, либо же частному лицу, скорее всего является мошенничеством. Аналогично с большим недоверием стоит относится к сообщениям с различными «щедрыми предложениями», приходящим на почту, в мессенджеры и социальные сети.
- для того, чтобы не попадаться на фишинговые сайты, нужно использовать только проверенные ссылки. Стоит помнить, что любая фиксированная и гарантированная доходность — характерный признак для сомнительной финансовой организации.
Будьте бдительны, ведь человеческий фактор является главным в противодействии с данным видом преступлений. Повышайте свою финансовую грамотность и разбирайтесь в том, как устроена блокчейн-индустрия.
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