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20 декабря в УМВД России по городу Южно-Сахалинску поступило заявление от 24-летней местной жительницы, у которой мошенники похитили более 850 тысяч рублей.
Как выяснилось, заявительнице стали поступать телефонные звонки от лжесотрудников банка, которые рассказали, что произошла утечка информации и необходимо через личный кабинет оформить кредит и перевести средства на «безопасный счет», что она и сделала.
В этот же день на уловку мошенников попалась жительница города Корсакова 1964 года рождения. В одном из банков у нее имеется накопительный вклад, и банковская карта, на которую ежемесячно приходит пенсия. Позвонивший на мобильный телефон злоумышленник представился сотрудником банка. В ходе разговора мужчина сообщил, что с ее счета снимают деньги и для предотвращения мошеннических действий заявительнице необходимо закрыть накопительный вклад, а денежные средства перевести на свою банковскую карту. Так как она не смогла зайти в приложение онлайн-банка ей предложили скачать приложение AweSun, что заявительница и сделала. После установки на экране телефона появилось приложение Ru Market, звонивший успокоил женщину сказав, что так нужно. Далее потерпевшая выполняла все его указания, вводила коды и пароли, которые приходили в СМС сообщениях.
Далее ей стали поступать на телефон уведомления о трех операциях по снятию с ее карты денежных средств. После проведения последней банковской операции, заявительница сказала, что устала и уже ничего сегодня переводить не будет. На том конце провода ответили, они могут продолжить завтра. Наутро женщина поняла, что ее обманули мошенники. Ущерб составил 840 тысяч рублей.
Еще одной жертвой злоумышленников стал 52 -летний житель областного центра. Потерпевший сообщил, что ему позвонил неизвестный и в ходе разговора, путём обмана убедил оформить виртуальную карту и перевести свои денежные средства на неё. Мужчина лишился 81810 рублей.
Житель села Дальнего при покупке куртки в сети интернет лишился боле 9 000 рублей. С ним связался оператор магазина и сказал, что для приобретения данного товара необходимо перевести денежные средства, что заявитель и сделал. После перевода денег его заблокировали, а куртку до настоящего времени не получил.
 
!!БУДЬТЕ ОСТОРОЖНЫ!!
Уважаемые граждане! Проявляйте осторожность! Не соглашайтесь ни на какие операции через телефонную связь и не переходите на незнакомые ссылки и тем более не вводите свои данные банковских карт! Не совершайте по просьбе незнакомых лиц операции по карте, не сообщайте никому пароли, приходящие посредством смс-сообщений.
Помните, что противостоять мошенникам возможно лишь повышенным вниманием и здравомыслием.

