Двое сахалинцев хотели заработать на инвестировании, но лишились нескольких миллионов
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20 февраля в УМВД России по городу Южно-Сахалинску поступило заявление от 53-летнего жителя Новой Деревни. Мужчина сообщил, что в период с 7 по 18 февраля неизвестное лицо похитило у него 3 321 000 рублей.
Ранее заявитель увидел в сети Интернет рекламу об инвестировании денежных средств и перешёл по ссылке, где в анкете оставил свой контактный номер. С ним связался «менеджер», который должен был его курировать при инвестировании. По его совету потерпевший открыл счета в трех банках и вложил свои сбережения в криптовалюту, чтобы их приумножить. Когда мужчине сообщили о первом выигрыше в 18 долларов США, он перевел еще 60000 рублей. Далее он продолжил играть на бирже, где планировал заработать большие деньги. В общей сумме потерпевший перевел мошенникам 3321000 рублей.
Также в полицию обратилась 48-летняя жительница Южно-Сахалинска, у которой путем обмана похищено более 3000000 рублей. 8 декабря женщина увидела в мобильной игре рекламу инвестиционного заработка, перешла по ссылке и зарегистрировалась. С ней связался «консультант» и предложил заработать на покупке и продаже металлов, нефти, долларов, акций, криптовалюты, NFT и т.п.. Далее потерпевшая перечислила на указанный счет 13400 рублей, после чего начала продавать и покупать акции. В конце декабря заявительница взяла кредит в общей сумме 1 000 000 рублей в трех разных банках и положила на счета, указанные «консультантом». В январе, с целью получения наибольшей прибыли на фьючерсах ей предложили заложить квартиру за 2 000 350 рублей, на что женщина согласилась. В мессенджере гражданка связалась с «представителем компании» и заключила договор на кредит, по которому заложила свою жилплощадь. Потерпевшая после получения прибыли от сделки захотела вывести деньги, но за вывод денег с нее стали требовать положить на счет еще 10000$. В итоге женщина осталась без денег.
В обоих случаях возбуждены уголовные дела. Проводятся следственные действия.
УМВД России по Сахалинской области напоминает, чтобы не стать жертвой мошенников, необходимо соблюдать следующий ряд правил:
- при покупке товара с рук, через интернет-объявления, никогда не соглашайтесь на предоплату;
- никогда и никому не сообщайте реквизиты своей банковской карты! Особенно коды, расположенные на оборотной стороне карты. Если у вас начинают про них спрашивать, лучше сразу оборвать разговор;
-перезванивайте в банк сами, по указанному на карте номере «горячей линии», так как мошенники активно используют «подмену номера»;
- также не заполняйте реквизиты своей банковской карты и пароли на неизвестных, сомнительных сайтах. Так это может оказаться фишинговым сайтом, который создали мошенники. Различие от настоящего сайта может быть в одной букве/цифре/знаке в названии (в адресе);
- при совершении денежных операций через мобильный банк, никогда не сообщайте пароли и смс-коды третьим лицам. Они предназначены только для проведений операций лично Вами. Мошенники под любым предлогом пытаются узнать именно эти данные, поскольку они позволят завладеть вашей картой на расстоянии и опустошить Ваш счет
- связывайтесь с родственниками, если Вам сообщают, что с ними случилась беда.
Помните, что любое предложение послать криптовалюту неизвестной или подозрительной организации, либо же частному лицу, скорее всего является мошенничеством. Аналогично с большим недоверием стоит относится к сообщениям с различными «щедрыми предложениями», приходящим на почту, в мессенджеры и социальные сети.
 
 

